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Introduccion

El 26 de enero de 2017 se expidio la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados (en lo sucesivo, la Ley General), la cual tiene como
objetivo establecer las bases, principios y procedimientos para garantizar el derecho
humano que tiene toda persona a la proteccion de sus datos personales que estén
en posesion de los sujetos obligados.

En su articulo primero, la Ley General senala que son sujetos obligados, en el ambito
federal, estatal y municipal, cualquier autoridad, entidad, 6rgano y organismo de los
Poderes Ejecutivo, Legislativo y Judicial, érganos autéonomos, partidos politicos,
fideicomisos y fondos publicos.

En ese sentido, la Secretaria de Energia (SENER) es sujeto obligado de la Ley General
y, por ello, debe observar lo dispuesto por dicho instrumento normativo en el
tratamiento de datos personales que lleve a cabo.

La Ley General dispone que el tratamiento de datos personales que realicen los
sujetos obligados estara regido por ocho principios y dos deberes.

Dichos principios son: licitud, lealtad, informacion, consentimiento, finalidad,
proporcionalidad, calidad y responsabilidad; mientras que los deberes son el de
confidencialidad y seguridad.

Asimismo, la Ley General detalla el alcance y los procedimientos para el ejercicio de
los derechos que el articulo 16 de la Constitucion Politica de los Estados Unidos
Mexicanos reconoce a los titulares de los datos personales: acceso, rectificacion,
cancelacion y oposicion (derechos ARCO), y actualmente también el de portabilidad.

Estos principios, deberes y derechos imponen una serie de obligaciones para los
sujetos regulados por la Ley General, que tienen como finalidad que el tratamiento
se realice de manera tal que se garantice la proteccion de los datos personales, con
el objeto de respetar el derecho a la autodeterminacion informativa de los titulares.

En especifico, en relacion con el deber de seguridad, el articulo 31 de la Ley General
senala que el responsable del tratamiento debera establecer y mantener medidas
de seguridad de caracter administrativo, fisico y técnico para la proteccion de los
datos personales, que permitan protegerlos contra un posible dano, pérdida,
alteracion, destruccion o su uso, acceso o tratamiento no autorizado, asi como
garantizar su confidencialidad, integridad y disponibilidad.
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Al respecto, el articulo 33 de la Ley General senala lo siguiente:

“Articulo 33. Para establecer y mantener las medidas de seguridad para la
proteccion de los datos personales, el responsable debera realizar, al menos, las
siguientes actividades interrelacionadas:

I Crear politicas internas para la gestion y tratamiento de los datos
personales, que tomen en cuenta el contexto en el que ocurren los
tratamientos y el ciclo de vida de los datos personales, es decir, su
obtencion, uso y posterior supresion;

1. Definir las funciones y obligaciones del personal involucrado en el
tratamiento de datos personales;

1. Elaborar un inventario de datos personales y de los sistemas de
tratamiento;

Iv. Realizar un analisis de riesgo de los datos personales, considerando las
amenazas y vulnerabilidades existentes para los datos personales y los
recursos involucrados en su tratamiento, como pueden ser, de manera
enunciativa mas no limitativa, hardware, software, personal del
responsable, entre otros;

V. Realizar un analisis de brecha, comparando las medidas de seguridad
existentes contra las faltantes en la organizacion del responsable;
ViI. Elaborar un plan de trabajo para la implementacion de las medidas de

seguridad faltantes, asi como las medidas para el cumplimiento cotidiano
de las politicas de gestion y tratamiento de los datos personales;

VIl. Monitorear y revisar de manera periodica las medidas de seguridad
implementadas, asi como las amenazas y vulneraciones a las que estan
sujetos los datos personales, y

VIIl. Disenar y aplicar diferentes niveles de capacitacion del personal bajo su
mando, dependiendo de sus roles y responsabilidades respecto del
tratamiento de los datos personales.”

Por su parte, el articulo 35 de la Ley General establece como una obligacion la
elaboracion de un documento de seguridad, que se define segun la fraccion XIV del
articulo 3 de la Ley General como el: ‘instrumento que describe y da cuenta de
manera general sobre las medidas de seguridad técnicas, fisicas y administrativas
adoptadas por el responsable para garantizar la confidencialidad, integridad y
disponibilidad de los datos personales que posee”.

El documento debera contener, al menos, la siguiente informacion que establece el
articulo 35 de la Ley General:

I El inventario de datos personales y de los sistemas de tratamiento;
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Las funciones y obligaciones de las personas que traten datos personales;

1l. El analisis de riesgos;
IV. El analisis de brecha;

'

V. El plan de trabajo;
VI. Los mecanismos de monitoreo y revision de las medidas de seguridad, y
VIl. El programa general de capacitacion.

Asimismo, de conformidad con los articulos 83, 84 del Titulo Séptimo de la Ley
General denominado RESPONSABLES EN MATERIA DE PROTECCION DE DATOS
PERSONALES EN POSESION DE LOS SUJETOS OBLIGADOS se cuenta con un
Comité integrado y con las funciones dispuestas en la Ley General de Transparencia
y Acceso a la Informacion Publica y demas normativa aplicable como se enuncia a
continuacion:

Capitulo |

Comité de Transparencia

Articulo 83. Cada responsable contara con un Comité de Transparencia, el cual
se integrara y funcionara conforme a lo dispuesto en la Ley General de
Transparencia y Acceso a la Informacion Publica y demas normativa aplicable.

El Comité de Transparencia sera la autoridad maxima en materia de proteccion
de datos personales

Articulo 84. Para los efectos de la presente Ley y sin perjuicio de otras
atribuciones que le sean conferidas en la normatividad que le resulte aplicable,
el Comité de Transparencia tendra las siguientes funciones:

I. Coordinar, supervisar y realizar las acciones necesarias para garantizar el
derecho a la proteccion de los datos personales en la organizacion del
responsable, de conformidad con las disposiciones previstas en la presente Ley y
en aquellas disposiciones que resulten aplicables en la materia;

Il. Instituir, en su caso, procedimientos internos para asegurar la mayor eficiencia
en la gestion de las solicitudes para el ejercicio de los derechos ARCO;

Ill. Confirmar, modificar o revocar las determinaciones en las que se declare la
inexistencia de los datos personales, o se niegue por cualquier causa el ejercicio
de alguno de los derechos ARCO;
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IV. Establecer y supervisar la aplicacion de criterios especificos que resulten
necesarios para uha mejor observancia de la presente Ley y en aquellas
disposiciones que resulten aplicables en la materia;

V. Supervisar, en coordinacion con las areas o unidades administrativas
competentes, el cumplimiento de las medidas, controles y acciones previstas en
el documento de seguridad;

VI. Dar seguimiento y cumplimiento a las resoluciones emitidas por el Instituto y
los organismos garantes, segun corresponda;

VIl. Establecer programas de capacitacion y actualizacion para los servidores
publicos en materia de proteccion de datos personales, y

VIIl. Dar vista al organo interno de control o instancia equivalente en aquellos
casos en que tenga conocimiento, en el ejercicio de sus atribuciones, de una
presunta irregularidad respecto de determinado tratamiento de datos
personales; particularmente en casos relacionados con la declaracion de
inexistencia que realicen los responsables.”

Por otra parte, el articulo 85 de la Ley General establece que los Responsables
tendran una Unidad de Transparencia (UT), que se integrara y funcionara conforme
a lo dispuesto en la Ley General de Transparencia y Acceso a la Informacion Publica,
esta Ley y demas normativa aplicable, que tendra las siguientes funciones para
efectos del tratamiento de los datos personales:

“VII. Asesorar a las areas adscritas al responsable en materia de proteccion de
datos personales.”

En ese sentido, se presenta el documento de seguridad de la Secretaria de Energia
con los elementos informativos.
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SECRETARIA DE ENERGIA

Normatividad

e Constitucion Politica de los Estados Unidos Mexicanos DOF 05-02-1917
Ultima reforma DOF 28/05/2021

https://www.diputados.gob.mx/LeyesBiblio/pdf/CPEUM.pdf

e Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados DOF 26/01/2017

https://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf

e Lineamientos Generales de Proteccion de Datos Personales para el Sector
Publico DOF: 26/01/2018

http://inicio.inai.org.mx/AcuerdosDelPleno/ACT-PUB-19-12-2017.10.pdf

e Recomendaciones para el Manejo de Incidentes de Seguridad de Datos
Personales. Publicacién junio 2018

https://home.inai.org.mx/wp-content/uploads/Recomendaciones_Manejo_IS_DP.pdf

« Manual de Politicas de Seguridad de la Informacion de la Secretaria de Energia
Version 1.6 abril 2022

Insurgentes Sur 890, Del Valle, C.P. 03100. Benito Juarez, CDMX Pagina |7
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Glosario

Analisis de brecha: Concentracion de elementos especificos que pueden existir
entre lo deseable y lo actual.

Analisis de riesgo: Identificar peligros y estimar los riesgos, considerando las
amenazas y vulnerabilidades existentes para los datos personales y los recursos
involucrados en su tratamiento.

Archivo: Conjunto organizado de documentos producidos o recibidos por los sujetos
obligados en el ejercicio de sus atribuciones y funciones, con independencia del
soporte, espacio o lugar que se resguarden.

Aviso de Privacidad: El Documento a disposicion del titular de forma fisica,
electronica o en cualquier formato generado por el responsable, a partir del
momento en el cual se recaben sus datos personales, con el objeto de informarle los
propositos del tratamiento de los mismos.

Comité de Transparencia: El Comité de Transparencia de la Secretaria de Energia.

Datos personales: Cualquier informacion concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable cuando su
identidad pueda determinarse directa o indirectamente a través de cualquier
informacion.

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su
titular, o cuya utilizacion indebida pueda dar origen a discriminacion o conlleve un
riesgo grave para éste. De manera enunciativa mas no limitativa, se consideran
sensibles los datos personales que puedan revelar aspectos como origen racial o
étnico, estado de salud presente o futuro, informacion genética, creencias religiosas,
filosoficas y morales, opiniones politicas y preferencia sexual.

Derechos ARCOP: Los derechos de acceso, rectificacion, cancelacion, oposicion y
portabilidad al tratamiento de datos personales.

Ley General: La Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados.

Lineamientos Generales: Los Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico.
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Tratamiento: Cualquier operacidon o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales,
relacionadas con la obtencion, uso, registro, organizacion, conservacion, elaboracion,
utilizacion, comunicacion, difusion, almacenamiento, posesion, acceso, manejo,
aprovechamiento, divulgacion, transferencia o disposicion de datos personales.

Unidad Administrativa: Las previstas en el Reglamento Interior de la Secretaria de
Energia

Vulnerabilidad: Falta o debilidad de seguridad en un activo o grupo de activos que
puede ser explotada por una o mas amenazas

Vulneracion de seguridad: En cualquier fase del tratamiento de datos, al menos, las
siguientes: |. La pérdida o destruccion no autorizada; Il. El robo, extravio o copia no
autorizada; lll. El uso, acceso o tratamiento no autorizado, o IV. El dano, la alteracion
o modificacidén no autorizada.
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I. El inventario de datos personales y de los sistemas de tratamiento

El articulo 33, fraccion | de la Ley General establece como una de las actividades a
realizar para implementar y mantener medidas de seguridad para la proteccion de
datos personales, la elaboraciéon de un inventario de datos personales y de los

sistemas de tratamiento.

Sobre el particular, los articulos 58 y 59 de los Lineamientos Generales de Proteccion
de Datos Personales para el Sector Publico (en lo sucesivo, los Lineamientos

Generales) establecen lo siguiente:

“Inventario de datos personales

Articulo 58. Con relacion a lo previsto en el articulo 33, fraccion lll de la Ley
General, el responsable debera elaborar un inventario con la informacion basica
de cada tratamiento de datos personales, considerando, al menos, los siguientes
elementos:

[

1.
1.

V.

V.

VI.

VilI.

El catalogo de medios fisicos y electronicos a través de los cuales se
obtienen los datos personales;

Las finalidades de cada tratamiento de datos personales;

El catalogo de los tipos de datos personales que se traten, indicando si
son sensibles o no;

El catalogo de formatos de almacenamiento, asi como la descripcion
general de la ubicacion fisica y/o electrénica de los datos personales;

La lista de servidores publicos que tienen acceso a los sistemas de
tratamiento;

En su caso, el hombre completo o denominacion o razén social del
encargado y el instrumento juridico que formaliza la prestacion de los
servicios que brinda al responsable, y

En su caso, los destinatarios o terceros receptores de las transferencias
que se efectuen, asi como las finalidades que justifican éstas.

Ciclo de vida de los datos personales en el inventario de éstos

Articulo 59. Aunado a lo dispuesto en el articulo anterior de los presentes
Lineamientos generales, en la elaboracion del inventario de datos personales el
responsable debera considerar el ciclo de vida de los datos personales conforme
lo siguiente:

[
1.

La obtencion de los datos personales;
El almacenamiento de los datos personales;
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El uso de los datos personales conforme a su acceso, manejo,

aprovechamiento, monitoreo y procesamiento, incluyendo los sistemas
fisicos y/o electrdnicos utilizados para tal fin;

Iv.

V.
Vi.

La divulgacion de los datos personales considerando las remisiones y
transferencias que, en su caso, se efectuen;

El bloqueo de los datos personales, en su caso, y

La cancelacion, supresion o destruccion de los datos personales.

El responsable debera identificar el riesgo inherente de los datos personales,
contemplando su ciclo de vida y los activos involucrados en su tratamiento,
como podrian ser hardware, software, personal, o cualquier otro recurso
humano o material que resulte pertinente considerar.”

A partir de

lo

anterior, las

unidades

administrativas

elaboraron con

acompanamiento de la UT los inventarios de los distintos tratamientos de datos
personales que realiza, identificando los elementos informativos que senala el
articulo 58 de los Lineamientos Generales y basados en el ciclo de vida de los datos
personales, como lo requiere el articulo 59 de los Lineamientos Generales.

Los inventarios forman parte integral del presente documento de seguridad y se
encuentran contenidos en el Anexo 1.

Asimismo, a continuacion, se muestra el listado de los tratamientos con inventarios

elaborados:
UNIDAD - NOMBRE DEL
oG WO ADMINISTRATIVA AREA TRATAMIENTO (PROCESO)
Unidad de Formular demandas y
1 Asuntos contestaciones en toda clase
Juridicos de procedimientos judiciales
2 Unidad de |Procedimiento de atencidn
OFICINA DE LA|Transparencia de peticiones ciudadanas
SECRETARIA Procedimiento de atencion
de solicitudes de
Unidad de nﬁormguon publica, y
3 . ejercicio de Derechos de
Transparencia . .,
Acceso, Rectificacion,
Cancelacion y Oposicion a
datos personales
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Direccion
General de | Registro de Participantes en
4 Impacto Social y|Asambleas Comunitarias
Ocupacion Indigenas
Superficial
Direccion
General de
5 Impacto Social y|Registro de Testigos Sociales
Ocupacion
Superficial
Direccion
General de - ..
. Presentacion de Evaluacion
6 Impacto Social y .
. de Impacto Social
Ocupacion
Superficial
Direccion
General de|Aviso de inicio de
7 Impacto Social y|negociacion para la
Ocupacion ocupacion superficial.
Superficial
Direccion Atencion a solicitudes de
General de . .
8 . 9 legisladores y autoridades
Vinculacion . .
S administrativas
Interinstitucional
. .. Procedimiento de migracion
Direccion . .,
de una asignacion a un
General de .z
9 contrato para la exploracion
Contratos ..
y extraccion de
Petroleros .
hidrocarburos
Procedimientos para |la
SUBSECRETARIA Direccion Adjudicacion Directa de un
GCeneral de | Contrato para la Exploracion
/G DE Contratos Extraccion de Gas Natural a
HIDROCARBUROS y .
Petroleros Titulares de Concesiones
Mineras
. " Propuesta de Otorgamiento
plccicn de Asignaciones para la
1 General de

Exploracion y

exploracion y extraccion de
hidrocarburos
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Extraccion de
Hidrocarburos

Direccion
General de|Instruir la unificacion de
12 Exploracion y|campos o yacimientos de
Extraccion de |extraccion de hidrocarburos
Hidrocarburos
. .. Otorgamiento de permisos
Direccidn . ..
de importacion y
13 General de .. ,
X exportacion de petroliferos e
Petroliferos .
hidrocarburos.
Direccidén Otorgamiento de permisos
14 General de|de refinacion y tratamiento
Petroliferos de petroleo
. .. Reportes peridodicos de los
Direccion . . . . s
permisionarios de refinacion
15 General de . .
Petroliferos por medio del Sistema de
Refinacion (SIREF)
Direccion Otorgamiento de permisos
GCeneral de Gas|de importacion y
16 . .
Natural y | exportacion de petroliferos e
Petroquimicos hidrocarburos.
Direccidon Tramite de solicitud de
17 SUBSECRETARIA |General de | concesion de explotacion de
DE PLANEACIONYY | Energias Limpias | recursos geotérmicos
TRANSICION Direccion Tramite de solicitud de
18 ENERGETICA General de | permisos de exploracion de

Energias Limpias

recursos geotérmicos
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19

20

Direccion

General de

Energias Limpias

Tramite de solicitud de
permiso para el transporte
de bioenergéticos

VA

Direccion

General de

Energias Limpias

Tramite de solicitud de
permiso para la
comercializacion de
bioenergéticos

22

Direccion

General de

Energias Limpias

Tramite de solicitud de
permiso para la produccion
de bioenergéticos

23

Direccion

General de

Energias Limpias

Solicitud de permiso para la
produccion y
almacenamiento de
bioenergéticos del tipo
etanol anhidro y biodiesel

24

Direccion

General de

Energias Limpias

Solicitud de permiso para la
comercializacion de
bioenergéticos del tipo
etanol anhidro y biodiesel

25

Direccion
General de
Energias Limpias

Solicitud de permiso para el
transporte de
bioenergéticos del tipo
etanol anhidro y biodiesel

26

Direccion

General de

Energias Limpias

Aviso de inicio de
operaciones para
actividades de

bioenergéticos

Direccion
General de
Energias Limpias

Prorroga de permisos para
bioenergéticos
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27

28

29

30

SUBSECRETARIA
DE ELECTRICIDAD

Direccion

GCeneral de
Distribucion y
Comercializacion

Tramite de aprobacion de
unidades de verificacion de

de Energia | instalaciones eléctricas
Eléctrica y | (UVIE)

Vinculacion

Social

Direccion

General de

Distribucion y Informe Trimestral de

Comercializacion

Dictamenes de Verificacion

de’ . Energia de Instalaciones Eléctricas
Eléctrica y

Vinculacion

Social

Direccion

General de

Distribucion y
Comercializacion

Procedimiento para las
vistas de Verificacion a

de Energia|Unidades de Verificacion de
Eléctrica y | Instalaciones Eléctricas
Vinculacion

Social

Direccion Visitas de verificacion y/o
General de

Distribucion y
Comercializacion
de Energia
Eléctrica y
Vinculaciéon
Social

comprobacion de
instalaciones eléctricas que
hayan sido dictaminadas por
Unidades de Verificacion de
Instalaciones Eléctricas
(UVIE)
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31

Direccion

GCeneral de
Distribucion y
Comercializacion

Procedimientos
Administrativos iniciados en
contra de Unidades de

32

de Energia . .. .
.. 9 Verificacion de Instalaciones
Eléctrica Vs e

. .. Eléctricas

Vinculacion

Social

Direccion

General de

Distribucion y
Comercializacion

Aprobaciones de
Laboratorios de Prueba para

33

de Energia | evaluar la Conformidad de la
Eléctrica y | NOM-002-SEDE/ENER-2014
Vinculacion

Social

Direccion

General de

Distribucion y
Comercializacion

Informes sobre Titulos de
Concesiones y Asighaciones

34

de' . Energla Mineras
Eléctrica y
Vinculacion

Social

Direccion

General de

Distribucion y
Comercializacion
de Energia

Electrificacion de
comunidades rurales y zonas
urbanas marginadas con el
apoyo del Fondo de Servicio

35

E!ectrlca” y Universal Eléctrico (FSUE)
Vinculacion

Social

Unidad del Transporte de combustible

Sistema Eléctrico

Nacional y

Politica Nuclear

nuclear para larecarga de las
unidades de Ila Central
Nucleoeléctrica Laguna
Verde
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37

38

39

40

41

UNIDAD

DE

ADMINISTRACION

Y FINANZAS

Direccion
GCeneral de
Recursos
Humanos,
Materiales y
Servicios
Generales

Incidencias del personal

Direccion
GCeneral de
Recursos
Humanos,
Materiales y
Servicios
Generales

Calidad SENER

Direccion
GCeneral de
Recursos
Humanos,
Materiales y
Servicios
Generales

Movimientos de personal

Direccion
General de
Recursos
Humanos,
Materiales y
Servicios
Generales

Prestaciones sociales 'y

economicas

Direccion
General de
Recursos
Humanos,
Materiales y
Servicios
GCenerales

Ingreso de personal

Direccion
General de
Recursos
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43

44

45

46

Humanos,
Materiales y
Servicios
GCenerales

Registro Unico de Servidores
Publicos del gobierno
federal, RUSP

Direccion
Ceneral de
Recursos
Humanos,
Materiales y
Servicios
Generales

Apertura de cuenta bancaria

Direccion
GCeneral de
Recursos
Humanos,
Materiales y
Servicios
Generales

Carta Patronal

Direccion
GCeneral de
Recursos
Humanos,
Materiales y
Servicios
Generales

Expediente Unico de
Personal

Direccion
General de
Recursos
Humanos,
Materiales y
Servicios
GCenerales

Hoja unica de servicios

Direccion
GCeneral de
Recursos
Humanos,
Materiales y
Servicios
GCenerales

Identificacion Institucional
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48

49

50
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Direccion
Ceneral de
Recursos
Humanos,
Materiales y
Servicios
GCenerales

Movimientos afiliatorios

Direccion
GCeneral de
Recursos
Humanos,
Materiales y
Servicios
Generales

Registro de contrato de
honorarios

Direccion
General de
Recursos
Humanos,
Materiales y
Servicios
GCenerales

Capacitacion para el
personal de la SENER

Direccion
General de
Recursos
Humanos,
Materiales y
Servicios
GCenerales

Evaluacion del Desempeno
del Personal Mando y Enlace

Direccion
General de
Recursos
Humanos,
Materiales y
Servicios
GCenerales

Evaluacion del Desempeno
del Personal Operativo
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52

53

54

55

56

Direccion
Ceneral de
Recursos
Humanos,
Materiales y
Servicios
GCenerales

Programa de Servicio Social
y Practicas Profesionales

Direccion
Ceneral de
Recursos
Humanos,
Materiales y
Servicios
Generales

Sistema de ndmina

Direccion
GCeneral de
Recursos
Humanos,
Materiales y
Servicios
Generales

Proceso de Ingreso de
Recursos Humanos

Direccion
General de
Recursos
Humanos,
Materiales y
Servicios
Generales

Clinica de deteccion y
diagnodstico automatizado
CLIDDA

Direccion
General de
Recursos
Humanos,
Materiales y
Servicios
GCenerales

Registro de control de
acceso a las instalaciones de
la Secretaria de Energia.
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57

58

59

60

61

62

Direccion
Ceneral de
Recursos
Humanos,
Materiales y
Servicios
GCenerales

Otorgamiento de la
prestacion "Dia del nino"

Direccion
Ceneral de
Recursos
Humanos,
Materiales y
Servicios
Generales

Otorgamiento de la
prestacion "curso de verano"

Direccion
GCeneral de
Recursos
Humanos,
Materiales y
Servicios
Generales

Procedimiento de
Contratacion Publica

Direccion
General de
Recursos
Humanos,
Materiales y
Servicios
Generales

Pagas de defuncion

Direccion
General de
Recursos
Humanos,
Materiales y
Servicios
GCenerales

Auditoria externa

Direccion
General de

Programaciony

Presupuesto

Alta, baja o modificacion de
Beneficiarios en el Sistema
de Administracion
Financiera Federal (SIAFF)
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63

64

Direccidon
General de
Programaciony
Presupuesto

Alta de usuarios en el
Sistema de Contabilidad y
Presupuesto (SICOP)

Unidad de
Enlace, Mejora
Regulatoriay
Programas
Transversales

Comité de Etica y de
Prevencion de Conflictos de
Interés de la Secretaria de
Energia (Atencion de
denuncias por
incumplimiento al Coédigo
de Conducta de la Secretaria
de Energia)
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1. Las funciones y obligaciones de las personas que traten datos personales

El articulo 33, fraccion Il de la Ley General establece como una de las actividades a
realizar para implementar y mantener medidas de seguridad para la proteccién de
datos personales, la definicion de las funciones y obligaciones del personal
involucrado en el tratamiento de datos personales.

Como se senald, de acuerdo con la fraccion Il del articulo 35 de la Ley General, este

elemento informativo forma parte del documento de seguridad.

Sobre el particular, el articulo 57 de los Lineamientos Generales senala lo siguiente:

Funciones y obligaciones

Articulo 57. Con relacion a lo dispuesto en el articulo 33, fraccion Il de la Ley
General, el responsable debera establecer y documentar los roles y
responsabilidades, asi como la cadena de rendicion de cuentas de todas las
personas que traten datos personales en su organizacion, conforme al sistema

de gestion implementado.

El responsable debera establecer mecanismos para asegurar que todas las
personas involucradas en el tratamiento de datos personales en su organizacion,
conozcan sus funciones para el cumplimiento de los objetivos del sistema de
gestion, asi como las consecuencias de su incumplimiento.

De conformidad con lo anterior, las funciones y obligaciones del personal de la
SENER que trata datos personales se han identificado a través de los inventarios que
se desarrollaron por cada uno de los tratamientos, en los cuales se identifico el
personal que realiza el tratamiento, el area al que esta adscrito y la finalidad de dicho
tratamiento, en las siguientes columnas:

Servidores publicos que tienen
acceso a la base de datos

(15)

Area de adscripcion

(16)

Finalidad del -+
acceso

(17)

SenRalar los puestos de los servidores
publicos que tienen acceso a la base
de datos del tratamiento
correspondiente. Uno por fila.

Definir unidad administrativa a la
que esta adscrito el puesto

SeRalar con qué fines
tienen acceso los
servidores  publicos
antes identificados.
Uno por fila, segun
corresponda.
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Adicionalmente, conviene senalar que las funciones y obligaciones del personal que
trata datos personales se encuentran definidas en la legislacion y normatividad
interna que rige el actuar de la SENER, por lo cual, para efectos del presente
documento de seguridad, se encuentra establecido en el Reglamento Interior de la
Secretaria de Energia, asi como en los Manuales Organizacion Especificos de las
unidades administrativas de la SENER. (Anexo 2).

Asimismo, la Direccion de Seguridad de la Informacion, adscrita a la Direccion
GCeneral de Tecnologias de Informacion y Comunicaciones emitio las Politicas de
Seguridad de la Secretaria de Energia (Anexo 3), siendo la responsable de definir los
documentos normativos derivados de las mismas en conjunto con las areas
involucradas. tales como: normas, procedimientos y lineamientos especificos. asi
como de administrar. Implementar y mantener medidas de control, supervision y
vigilancia de acceso a los Activos de Informacion de acuerdo a las necesidades que
se presenten en la SENER y en apego al “ACUERDO por el que se emiten las politicas
y disposiciones para impulsar el uso y aprovechamiento de la informatica, el
gobierno digital, las tecnologias de la informacion y comunicacion, y la seguridad de
la informacion en la Administracion Publica Federal”, publicado el 6 de septiembre
de 2021, entre otros marcos normativos relacionados con la materia; todo lo anterior
en apego a las fracciones | y X del Articulo 30 del Reglamento Interior de la Secretaria
de Energia. publicado el 31 de octubre de 2014 en el Diario Oficial de la Federacion.

Estas Politicas de Seguridad de informacion de la Secretaria de Energia se deben
aplicar independientemente de la manera en que se presenta la informacion
(impresa, manuscrita, oral. electrénica y/o visual), la techologia usada para manipular
la informacion, la ubicacion de la informacion o la clasificacion de esta y seran de
obligatorio cumplimiento para el personal de la SENER. Asimismo, sera
responsabilidad de los niveles de supervision ejecutar y hacer cumplir estas
disposiciones regulatorias ya que su definicion y aprobacion por si sola no constituye
una garantia en materia de Seguridad de la Informacion en la Institucion.
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I, IV y V. Analisis de riesgos, andlisis de brecha y Plan de Trabajo

El articulo 33, fracciones IV, V y VI de la Ley General establece como una de las
actividades a realizar para implementar y mantener medidas de seguridad para la
proteccion de datos personales, la realizacion del analisis de riesgo, analisis de
brecha y plan de trabajo, en los siguientes términos:

Articulo 33. Para establecer y mantener las medidas de seguridad para la
proteccion de los datos personales, el responsable debera realizar, al menos, las
siguientes actividades interrelacionadas:

[ [.]

Iv. Realizar un analisis de riesgo de los datos personales, considerando las
amenazas y vulnerabilidades existentes para los datos personales y los
recursos involucrados en su tratamiento, como pueden ser, de manera
enunciativa mas no limitativa, hardware, software, personal del
responsable, entre otros;

V. Realizar un analisis de brecha, comparando las medidas de seguridad
existentes contra las faltantes en la organizacion del responsable;
VI. Elaborar un plan de trabajo para la implementacion de las medidas de

seguridad faltantes, asi como las medidas para el cumplimiento
cotidiano de las politicas de gestion y tratamiento de los datos
personales;

[.]

Como se senalo, de acuerdo con las fracciones lll, IV y V del articulo 35 de la Ley
Ceneral, los analisis de riesgo y brecha y el plan de trabajo forman parte del
documento de seguridad.

Por su parte, los articulos 60, 61y 62 de los Lineamientos Generales establecen lo
siguiente:

Anadlisis de riesgos
Articulo 60. Para dar cumplimiento al articulo 33, fraccion IV de la Ley General,

el responsable debera realizar un analisis de riesgos de los datos personales
tratados considerando lo siguiente:

I. Los requerimientos regulatorios, codigos de conducta o mejores practicas
de un sector especifico;

Il. El valor de los datos personales de acuerdo a su clasificacion previamente
definida y su ciclo de vida;

lll. El valor y exposicion de los activos involucrados en el tratamiento de los
datos personales;
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IV. Las consecuencias negativas para los titulares que pudieran derivar de una
vulneracion de seguridad ocurrida, y

V. Los factores previstos en el articulo 32 de la Ley General.

Andlisis de brecha
Articulo 61. Con relacion al articulo 33, fraccion V de la Ley General, para la
realizacion del analisis de brecha el responsable debera considerar lo siguiente:

I. Las medidas de seguridad existentes y efectivas;
Il. Las medidas de seguridad faltantes, y

lll. La existencia de nuevas medidas de seguridad que pudieran remplazar a
uno o mas controles implementados actualmente.

Plan de trabajo

Articulo 62. De conformidad con lo dispuesto en el articulo 33, fraccion VI de la
Ley General, el responsable debera elaborar un plan de trabajo que defina las
acciones a implementar de acuerdo con el resultado del analisis de riesgos y del

analisis de brecha, priorizando las medidas de seguridad mas relevantes e
inmediatas a establecer.

Lo anterior, considerando los recursos designados; el personal interno y externo
en su organizacion y las fechas compromiso para la implementacion de las
medidas de seguridad nuevas o faltantes.

Por su parte, el articulo 32 de la Ley General, citado en la fraccion V del articulo 60 de
los Lineamientos Generales, dispone lo siguiente:

Articulo 32. Las medidas de seguridad adoptadas por el responsable deberan
considerar:
I. Elriesgo inherente a los datos personales tratados;
Il. La sensibilidad de los datos personales tratados;
111. El desarrollo tecnoldégico;
IV.Las posibles consecuencias de una vulneracion para los titulares;
V. Las transferencias de datos personales que se realicen;
VI.El numero de titulares;
VIl. Las vulneraciones previas ocurridas en los sistemas de tratamiento, y
VIII.El riesgo por el valor potencial cuantitativo o cualitativo que pudieran
tener los datos personales tratados para una tercera persona no autorizada
ppara su posesion.

Por lo dispuesto en los articulos citados, dicho analisis de riesgo se lleva a cabo a
partir de cuatro fuentes de informacion:
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1. Analisis de riesgos de la infraestructura tecnoldgica y recursos de software y
hardware;

2. Analisis de riesgos de habitos de seguridad del personal de la SENER;

3. Analisis de riesgos de vulneraciones, y

4. Analisis de riesgos vinculado con el cumplimiento de obligaciones normativas
en materia de datos personales.

Los dos primeros analisis se realizan de manera general y aplican transversalmente,
ya que el primero refiere a los distintos sistemas o medios en los que se llevan a cabo
los diversos tratamientos que realiza la SENER, por lo que los riesgos y controles que
se determinen aplican de manera directa a estos medios o sistemas; mientras que el
segundo versa sobre los habitos de seguridad del personal, de manera general y no
asociados a un tratamiento en lo particular.

Por su parte, los analisis 3 y 4 se realizan, de manera especifica, asociados a cada uno
de los tratamientos, y tomando en cuenta sus particularidades.

Ademas, se ha realizado la estimacion de las vulnerabilidades y amenazas que
impactan a los tratamientos reportados en los inventarios contenidos en el Anexo 1,
asi como el nivel de riesgo que esto representa, el cual se determiné con base en el
tipo de datos personales, su riesgo inherente y el nivel de seguridad requerido, como
sigue:

a) Datos personales con riesgo inherente bajo: Considera datos de identificacion
y contacto o informacion académica o laboral, tal como nombre, teléfono,
edad, sexo, Registro Federal de Contribuyentes (RFC), Clave Unica de Registro
de Poblaciéon (CURP), estado civil, correo electronico, lugar y fecha de
nacimiento, nacionalidad, puesto de trabajo y lugar de trabajo, idioma o
lengua, escolaridad, cédula profesional, informacion migratoria, entre otros
gue no se encuentren en incisos b)y c).

b) Datos personales con riesgo inherente medio: Contempla los datos que
permiten conocer la ubicacion fisica de la persona, tales como la direccion
fisica, informacion relativa al transito de las personas dentro y fuera del pais,
y/o cualquier otro que permita volver identificable a una persona a través de
los datos que proporcione alguien mas. Por ejemplo: dependientes,
beneficiarios, familiares, referencias laborales, referencias personales, etc.
También son datos de riesgo inherente medio aquéllos que permitan inferir el
patrimonio de una persona, que incluye entre otros, los saldos bancarios,
estados y/o numero de cuenta, cuentas de inversién, bienes muebles e
inmuebles, informacion fiscal, historial crediticio, ingresos, egresos, buré de
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crédito, seguros, afores, fianzas, sueldos y salarios, servicios contratados.
Incluye el nimero de tarjeta bancaria de crédito y/o débito. Son considerados
también, los datos de autenticacion con informacion referente a los usuarios,
contrasenas, informacion biométrica (huellas dactilares, iris, voz, entre otros),
firma autografa y electronica, fotografias, identificaciones oficiales, inclusive
escaneadas o fotocopiadas y cualquier otro que permita autenticar a una
persona. Dentro de esta categoria se toman en cuenta los datos juridicos tales
como antecedentes penales, amparos, demandas, contratos, litigios y
cualquier otro tipo de informacion relativa a una persona que se encuentre
sujeta a un procedimiento administrativo seguido en forma de juicio o
jurisdiccional en materia laboral, civil, penal o administrativa.

c) Datos conriesgo inherente alto: Se refiere a los datos personales sensibles, que
de acuerdo a la Ley incluyen datos de salud, los cuales se refieren a la
informacion médica donde se documente el estado de salud fisica y mental,
pasado, presente o futuro; informacidon genética; origen racial o étnico,
ideologia, creencias religiosas, filosoficas y morales, afiliacion sindical,
opiniones politicas, preferencia sexual, habitos sexuales y cualquier otro cuya
utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo
grave para el titular.

Por lo anterior, para determinar el nivel de riesgo las unidades administrativas
consideraran el criterio del riesgo inherente del dato personal, asi como el nivel se
seguridad requerido para éste, en adicion a las vulnerabilidades y amenazas,
conforme a lo siguiente:

CRITERIOS DEL NIVEL DE RIESGO

Riesgo inherente medio Nivel de seguridad medio

Los elementos requeridos en los articulos 33, fraccion IV, de la Ley General y 60 de los
Lineamientos Generales se atienden de la siguiente forma:

Elemento requerido Fundamento Fuente Observaciones

Tomar en cuenta | 33, fraccion IV, de | e Analisis de | En los cuatro

amenazas y | la Ley General. riesgos de la | cuestionarios o

vulnerabilidades infraestructura fuentes se identifican

existentes. tecnoldgica y | las vulnerabilidades y
recursos de
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Observaciones

software y
hardware;

e Andlisis de
riesgos de
habitos de
seguridad del
personal de Ila
SENER;

e Analisis de
riesgos de
vulneraciones, y

e Analisis de
riesgos

vinculado con el
cumplimiento

de obligaciones
normativas en
materia de datos

amenazas
especificas.

personales.
Tomar en cuenta los | 33, fraccion IV, de | ¢ Analisis de | La primera fuente
recursos la Ley General. riesgos de la | refiere
involucrados. infraestructura especificamente a los
tecnologica y | recursos de hardware
recursos de | y software; mientras
software y | que en los inventarios
hardware, y se identifican los
e Analisis de | medios de
riesgos de | almacenamiento vy

vulheraciones.

obtencion de los
datos personalesy, en
su caso, se asocian
con sus respectivos

riesgos.
Los requerimientos | 60, fraccion |, de | e Analisis de | El cuestionario
regulatorios, cédigos | los Lineamientos | riesgos respectivo refiere a
de conducta o | Generales. vinculado con el | los  requerimientos

mejores practicas de
un sector especifico.

cumplimiento
de obligaciones

normativas en
materia de datos
personales.

regulatorios.
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Observaciones

El valor de los datos
personales de
acuerdo con su
clasificacion
previamente
definida y su ciclo de
vida.

60, fraccion Il, de
los Lineamientos
Generales.

e Analisis
riesgos
vulneraciones.

de
de

En el inventario se
identifica el tipo de
datos tratado y se
estructura a partir de
su ciclo de vida, lo
que es considerado al
momento de
determinar riesgos y

controles de
seguridad.
El valor y exposicion | 60, fraccion lll, de | e Analisis de | A través de este
de los activos | los Lineamientos | riesgos de | cuestionario se
involucrados en el | Generales. habitos de | identifican las
tratamiento de los seguridad del | practicas que
datos personales personal de la | exponen a los datos
SENER. personales.
Las consecuencias | 60, fraccion IV, de | e Ponderaciéon de | En la ponderacion de
negativas para los |los Lineamientos | riesgos. riesgos que se realiza
titulares qgue | Generales. en la Fase Cuatro se
pudieran derivar de toma en cuenta las
una vulneracion de posibles
seguridad ocurrida. consecuencias de
una vulneracién para
los titulares, para la
priorizacion y
determinacion  del
tratamiento del
riesgo.
El riesgo inherente a | 32, fraccion |, de la | ¢ Analisis de | En el inventario se
los datos personales | Ley General. riesgos de | identifica el tipo de

tratados.

vulheraciones.

datos tratado y las
finalidades del
tratamiento, lo que es
considerado al
momento de
determinar riesgos y

controles de
seguridad.
La sensibilidad de los | 32, fraccion Il, de | e Analisis de | En el inventario se
datos personales | la Ley General. riesgos de | identifica el tipo de
tratados. vulneraciones. datos tratado, lo que

es considerado al
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Elemento requerido Fundamento Observaciones
momento de
determinar riesgos y
controles de
seguridad.

El desarrollo | 32, fraccion lll, de | ¢ Analisis de | En el analisis

tecnoldgico. la Ley General. riesgos de la|realizado por |la

infraestructura DGTIC se considera el
tecnoldgica y | desarrollo

recursos de | tecnolégico, ya que
software y | versa sobre dicha
hardware. materia.
Las posibles | 32, fraccion IV, de | e Ponderacion de | En la ponderaciéon de
consecuencias de | la Ley General. riesgos. riesgos que se realiza
una vulneracién en la Fase Cuatro se
para los titulares. toma en cuenta las
posibles
consecuencias de

una vulneracién para
los titulares, para la

priorizacion y
determinacion  del
tratamiento del
riesgo.

Las transferencias de | 32, fraccion V, de | e Analisis de | En el inventario se

datos personales | la Ley General. riesgos de | identifican las

que se realicen. vulneraciones. transferencias, lo que
es considerado al
momento de
determinar riesgos y
controles de
seguridad.

El numero de | 32, fraccion VI, de | e Ponderacion de | En la ponderacion de

titulares. la Ley General. riesgos. riesgos que se realiza

en la Fase Cuatro se
toma en cuenta el
numero de titulares,
para la priorizacién y
determinacién del
tratamiento del
riesgo.

Las vulneraciones | 32, fraccion VII, de | e Reportes de
previas ocurridas en | la Ley General. vulneraciones al
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Elemento requerido Fundamento Observaciones

los sistemas de Comité de

tratamiento. Transparencia.

El riesgo por el valor | 32, fraccion Vlll, de | e Ponderaciéon de | En la ponderacion de
potencial la Ley General. riesgos. riesgos que se realiza
cuantitativo o en la Fase Cuatro se
cualitativo que toma en cuenta El
pudieran tener los riesgo por el valor
datos personales potencial

tratados para una cuantitativo o
tercera persona no cualitativo que
autorizada para su pudieran tener los
posesion. datos personales

tratados para una
tercera persona no
autorizada para su
posesion, para la

priorizacion y
determinacién del
tratamiento del
riesgo.

Existen grandes retos a los que se enfrentan todas las instituciones, tanto publicas
como privadas, uno de ellos es el prever y evitar lo inesperado, especialmente en un
escenario que involucra las constantes y novedosas tecnologias de la informacion.

Por tal motivo, la Ley General establece la necesidad de contar con un analisis de los
riesgos a los cuales se puede enfrentar el tratamiento de los datos personales
durante su ciclo de vida; en el documento denominado Recomendaciones para el
Manejo de Incidentes de Seguridad de Datos Personales, emitidas por el INAI, se
indican los incidentes mas comunes:

1.

Robo de informacion en documentos y medios de almacenamiento
desechados incorrectamente;

Empleados que acceden a datos personales sin la autorizacion
correspondiente;

Empleados que revelan informacion a otras personas a través de enganos;
Robo o pérdida de equipos de computo, laptops, teléfonos inteligentes,
tabletas, o memorias extraibles con informacion personal, y

Acceso ilegal a las bases de datos personales por un externo
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El proceso del analisis de riesgos, en lo general, es el siguiente:

Fase Uno. Identificacion de posibles riesgos y controles de seguridad preliminares

1.

Cada una de las unidades administrativas a cargo de tratamientos de datos
personales, responderan los cuestionarios relativos a los analisis de riesgos de
habitos de seguridad y de cumplimiento de obligaciones nhormativas (Anexo
5).

Se atendera a un unico formato de cuestionario de cumplimiento de
obligaciones por tratamiento, todo el personal que esté involucrado con el
tratamiento debe de responder un cuestionario sobre sus habitos de
seguridad.

Una vez respondidos los cuestionarios, la unidad administrativa a cargo de
tratamiento de datos personales analizara las respuestas para detectar
posibles vulnerabilidades y amenazas a efecto de definir controles de
seguridad preliminares.

La unidad administrativa a cargo de tratamientos de datos personales
analizara los inventarios de datos personales, y en caso de detectar posibles
vulnerabilidades y amenazas, definira controles de seguridad preliminares.

La Direccion General de Tecnologias de Informacion y Comunicaciones
(DGTIC) realizara el analisis de riesgos de la infraestructura y recursos impresos
o electrénicos, de acuerdo con la metodologia que tiene definida.

Fase Dos. Entrevistas y determinacion de riesgos y controles de seguridad

4, Una vez que la unidad administrativa a cargo de tratamiento de datos

personales tenga identificadas las posibles vulnerabilidades y amenazas, asi
como definidos los controles de seguridad preliminares -a partir del analisis
realizado a los inventarios y los cuestionarios de habitos de seguridad del
personal y cumplimiento de obligaciones-, preparara una entrevista con las
distintas areas responsables de los tratamientos, a fin de intercambiar
informacion con relacién a los posibles riesgos identificados y los controles de
seguridad necesarios para mitigarlos.
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En las entrevistas se deberan identificar qué controles de seguridad tiene
implementados el area a cargo del tratamiento.

5. A partir de la informacion obtenida de las distintas entrevistas, la unidad
administrativa determinara los riesgos y los controles de seguridad necesarios
para mitigarlos.

Los riesgos vinculados a la infraestructura y recursos impresos o electronicos
seran definidos por la DGTIC.

Fase Tres. Analisis de brecha

6. Una vez determinados los riesgos y los controles de seguridad necesarios para
mitigarlos, se realizara el analisis de brecha, que consiste en identificar cuales
son los controles que hacen falta implementar a partir de aquéllos definidos
como hecesarios (Anexo 4).

Fase Cuatro. Ponderacion de los riesgos y elaboracion del Plan de Trabajo

7. Una vez que se han identificado los riesgos potenciales y determinado los
controles necesarios para mitigarlos, la unidad administrativa con apoyo de la
UT y DCTIC presentaran ante el Comité de Transparencia una ponderacion de
los riesgos, a fin de determinar cuales se mitigaran, eliminaran, transferiran o
aceptaran, asi como priorizar las medidas de seguridad a implementar,
cuando se actualicen las causales del articulo 36 de la Ley General.

En la ponderacion se deberan tomar en cuenta las posibles consecuencias de
una vulneracion para los titulares, el numero de titulares y el riesgo por el valor
potencial cuantitativo o cualitativo que pudieran tener los datos personales
tratados por una tercera persona no autorizada para su posesion.

Esta definicion se podra consultar y poner a consideracion de las unidades
administrativas encargadas de los tratamientos.

8. Ya que se harealizado la ponderacion, la UT elaborara el Plan de Trabajo, en el
cual se definiran las acciones a implementar, priorizando las medidas de
seguridad mas relevantes e inmediatas.

9. En el Plan de Trabajo se deberan identificar los responsables de las acciones,
asi como las fecha compromiso.
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Forman parte integral de este documento de seguridad el Anexo 5 el cual contiene
el analisis de riesgos de la infraestructura tecnologica, software y hardware, los
cuestionarios respondidos por cada unidad administrativa y la identificacion de
vulnerabilidades, amenazas, controles de seguridad y brechas.

El Plan de Trabajo y la ponderacion de riesgos. en materia de proteccion de datos
personales se encuentra localizado en el presente como el Anexo 6.

VI. Los mecanismos de monitoreo y revision de las medidas de seguridad

El articulo 33, fraccion VIl de la Ley General establece como una de las actividades a
realizar para implementar y mantener medidas de seguridad para la proteccién de
datos personales, el monitoreo y revision de manera periédica de las medidas de
seguridad implementadas, asi como las amenazas y vulneraciones a las que estan
sujetos los datos personales.

Como se senalod, de acuerdo con la fraccion VI del articulo 35 de la Ley General, los
mecahismos de monitoreo y revision forman parte del documento de seguridad.

Asi, respecto a los mecanismos de monitoreo y revision de las medidas de seguridad,
el articulo 63 de los Lineamientos Generales senala lo siguiente:

“Monitoreo y supervision periéodica de Ilas medidas de seguridad
implementadas

Articulo 63. Con relacion al articulo 33, fraccion VIl de la Ley General, el
responsable debera evaluar y medir los resultados de las politicas, planes,
procesos y procedimientos implementados en materia de seguridad y
tratamiento de los datos personales, a fin de verificar el cumplimiento de los
objetivos propuestos y, en su caso, implementar mejoras de manera continua.

Para cumplir con lo dispuesto en el parrafo anterior del presente articulo, el
responsable debera monitorear continuamente lo siguiente:

I. Los nuevos activos que se incluyan en la gestion de riesgos;
Il. Las modificaciones necesarias a los activos, como podria ser el cambio o
migracion tecnoldgica, entre otras;
lll. Las nuevas amenazas que podrian estar activas dentro y fuera de su
organizacion y que no han sido valoradas;
IV. La posibilidad de que vulnerabilidades nuevas o incrementadas sean
explotadas por las amenazas correspondientes;
V. Las vulnerabilidades identificadas para determinar aquéllas expuestas a
amenazas nhuevas o pasadas que vuelvan a surgir;
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VI. El cambio en el impacto o consecuencias de amenazas valoradas,
vulnerabilidades y riesgos en conjunto, que resulten en un nivel
inaceptable de riesgo, y

VIl. Los incidentes y vulneraciones de seguridad ocurridas.

De lo anterior es posible identificar que el monitoreo y revision de las medidas de
seguridad tiene el objetivo de fortalecer, a través de un ciclo de mejor continua, la
proteccion de los datos personales que resguarda la SENER.

A continuacion, se desarrollan las acciones de monitoreo y supervision periédica
para las medidas de seguridad de la SENER:

Mecanismos de Monitoreo de las unidades administrativas que estan a cargo del
tratamiento de datos personales

Para los tratamientos de datos personales se consideran los siguientes tipos de
monitoreo:

1) Revision de cumplimiento de las politicas de SENER por parte de las
unidades administrativas, relacionadas con el tratamiento de datos
personales. Su objetivo es asegurar que los servidores publicos realicen los
tratamientos de datos personales en relaciéon con lo dispuesto en la Ley
General, los Lineamientos Generales, y demas normatividad que resulte
aplicable en materia de proteccion de datos personales.

Para ello, cuando se identifique algun cambio en los instrumentos hormativos
mencionados, se deberan realizar las siguientes actividades:

a. Revisar y, en su caso, actualizar los procesos involucrados en el
tratamiento de datos personales.

b. Revisary, en su caso, actualizar los avisos de privacidad, las funciones y
obligaciones del personal y los inventarios de datos personales, segun
corresponda.

c. Evaluar si hubo cambios en las amenazas, vulnerabilidades o impacto
de los riesgos relacionados con las modificaciones a la normativa, para
actualizar los analisis de riesgos, analisis de brecha y plan de trabajo.

d. Revisary, en su caso, adecuar los sistemas de tratamiento para cumplir
con los cambios normativos.
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2) Revision delriesgo. Tiene el objetivo de identificar modificaciones a los riesgos
identificados en los tratamientos de datos personales, para ello, se
implementaran los siguientes monitoreos de las unidades administrativas
que estan a cargo del tratamiento de datos personales:

a. Monitoreo del entorno fisico. Para la deteccion continua de amenazasy
vulnerabilidades en el entorno fisico, se cuenta con: (i) personal de
vigilancia en los accesos al edificio, (ii) control de acceso del personal con
tarjeta de proximidad, (iii) control de acceso a través de bitacoras para
visitantes y personal que olvido su credencial y (iv) circuito cerrado de
camaras de vigilancia.

b. Monitoreo del entorno electrénico. Para la deteccidn continua de
amenazas Yy vulnerabilidades, la DGTIC cuenta con herramientas
automatizadas de monitoreo (activo y pasivo), asi como con bitacoras de
los sistemas informaticos.

c. Actualizacion del plan de trabajo. Derivado del monitoreo del entorno
fisico o electronico, se pueden realizar actualizaciones en el plan de
trabajo en caso de que se identifiquen cambios en las amenazas, las
vulnerabilidades o el impacto de los riesgos identificados. Estos cambios
se pondran a consideracion del area que apoya en el analisis de riesgos,
la DGTIC y el Comité de Transparencia

d. Revision de avances del plan de trabajo. Con base en los mecanismos
qgue determine la unidad administrativa a cargo del tratamiento de
datos personales se realizara un informe de los avances en el plan de
trabajo, que remitiran a la UT identificando las acciones, fechas
compromiso y, en su caso, las causas por las cuales no se esta
cumpliendo el plan de trabajo, para hacer los ajustes correspondientes
al mismo.

e. Actualizacion tecnoldégica. Cuando se integren nuevos equipos de
computo, servidores, aplicaciones o tenga lugar una migracion
tecnoldgica, se realizara una actualizacion del analisis de riesgo, analisis
de brecha y plan de trabajo.

f. Vulneraciones a la seguridad de los datos personales. La unidad
administrativa a cargo del tratamiento de datos personales debera
informar sin dilacion alguna, en términos del articulo 41 de la Ley
General, al titular de los datos personales, a la UT, a DGTIC, al Comité de
Transparencia, las vulneraciones que afecten de forma significativa los
derechos patrimoniales o morales, en cuanto se confirme que ocurrio la
vulneraciéon y que haya empezado a tomar las acciones encaminadas a
detonar un proceso de revision exhaustiva de la magnitud de la
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afectacion, a fin de que los titulares afectados puedan tomar las medidas
correspondientes para la defensa de sus derechos.

A continuacion, se describen los mecanismos de monitoreo y revision de la SENER:

Elemento a revisar

Fundamento

Acciones

Los nuevos activos que | 63, fraccion |, de | Revisiobn de cumplimiento de Ila
seincluyanenlagestion | los Lineamientos | normatividad relacionada con el
de riesgos; Generales. tratamiento de datos personales.

Las modificaciones | 63, fraccidon Il, de | Revision de cumplimiento de Ia
necesarias a los activos, | los Lineamientos | normatividad relacionada con el
como podria ser el | Generales. tratamiento de datos personales.
cambio o migracion

tecnoldgica, entre otras; Actualizacion tecnoldégica.

Las nuevas amenazas | 63, fraccion lll, de | Revision de cumplimiento de Ila
que podrian estar | los Lineamientos | normatividad relacionada con el
activas dentro y fuera | Generales. tratamiento de datos personales.

de su organizacién vy
que no han sido
valoradas;

Monitoreo del entorno fisico.

Monitoreo del entorno electrénico.

La posibilidad de que
vulnerabilidades

nuevas o
incrementadas sean
explotadas por las
amenazas

correspondientes;

63, fraccion 1V, de
los Lineamientos
Generales.

Revision de cumplimiento de Ia
normatividad relacionada con el
tratamiento de datos personales.
Monitoreo del entorno fisico.

Monitoreo del entorno electrénico.

Las vulnerabilidades
identificadas para
determinar aquéllas

expuestas a amenazas
nuevas o pasadas que
vuelvan a surgir;

63, fraccion V, de
los Lineamientos
Generales.

Revision de cumplimiento de Ia
normatividad relacionada con el
tratamiento de datos personales.
Monitoreo del entorno fisico.

Monitoreo del entorno electrénico.

El cambio en el impacto
o consecuencias de
amenazas valoradas,
vulnerabilidades y
riesgos en conjunto,
que resulten en un nivel
inaceptable de riesgo

63, fraccion VI, de
los Lineamientos
Generales.

Revision de cumplimiento de Ia
normatividad relacionada con el
tratamiento de datos personales.

Actualizacion del plan de trabajo.

Revision de avances del plan de trabajo.
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Elemento a revisar Fundamento Acciones
Los incidentes y | 63, fraccidon VII, de | Revisibn de cumplimiento de Ila
vulneraciones de | los Lineamientos | normatividad relacionada con el
seguridad ocurridas. Generales. tratamiento de datos personales.

Vulneraciones a la seguridad de los datos
personales.

Mecanismos de supervision y revision

Ademas del monitoreo continuo de las medidas de seguridad, se estara a lo
dispuesto en el articulo 30 fraccién V de la Ley General.

De conformidad con lo establecido en el articulo 151 de la Ley General y 218 de los
Lineamientos Generales, este Sujeto Obligado Responsable, podra solicitar
voluntariamente la realizacién de una auditoria al INAI, con el objeto de verificar la
adaptacion, adecuacion y eficacia de los controles, medidas y mecanismos
implementados para el cumplimiento de las disposiciones previstas en la presente
Ley y demas normativa que resulte aplicable.

Los resultados obtenidos de los monitoreos o revisiones internas se consideraran
para realizar adecuaciones al analisis de riesgos y, en su caso, al Plan de Trabajo.
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VII. El programa general de capacitacion

Con relacion al programa de capacitacion, la fraccion VIII del articulo 33 de la Ley
General senala que, para establecer y mantener las medidas de seguridad para la
proteccion de los datos personales, el responsable debera disenar y aplicar
diferentes niveles de capacitacion del personal bajo su mando, dependiendo de sus
roles y responsabilidades respecto del tratamiento de los datos personales.

Como se senalod, de acuerdo con la fraccion VII del articulo 35 de la Ley General, el
programa de capacitacion forma parte del documento de seguridad.

Por su parte, el articulo 64 de los Lineamientos Generales senala lo siguiente:

Capacitacion

Articulo 64. Para el cumplimiento de lo previsto en el articulo 33, fraccion VIl
de la Ley General, el responsable debera disenar e implementar programas a
corto, mediano y largo plazo que tengan por objeto capacitar a los involucrados
internos y externos en su organizacion, considerando sus roles y
responsabilidades asignadas para el tratamiento y seguridad de los datos
personales y el perfil de sus puestos.

En el diseno e implementacion de los programas de capacitacion a que se
refiere el parrafo anterior del presente articulo, el responsable debera tomar en
cuenta lo siguiente:

I. Los requerimientos y actualizaciones del sistema de gestion;
Il. Lalegislacion vigente en materia de proteccion de datos personales y las
mejores practicas relacionadas con el tratamiento de éstos;

Ill. Las consecuencias del incumplimiento de los requerimientos legales o
requisitos organizacionales, y

IV. Las herramientas tecnoldgicas relacionadas o utilizadas para el
tratamiento de los datos personales y para la implementacion de las
medidas de seguridad.

A partir de lo anterior, se desarroll6 el programa general de capacitacion, mismo que
integra el Anexo 7 de este documento de seguridad y que cuenta con la aprobacion
del Comité de Transparencia.
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Actualizacion del documento de seguridad

El articulo 36 de la Ley General establece la obligacion de la actualizacion del
documento de seguridad cuando ocurran los siguientes eventos:

L. Se produzcan modificaciones sustanciales al tratamiento de datos
personales que deriven en un cambio en el nivel de riesgo;

1. Como resultado de un proceso de mejora continua, derivado del monitoreo
y revision del sistema de gestion;

. Como resultado de un proceso de mejora para mitigar el impacto de una
vulneracién a la seguridad ocurrida, y

IV. Implementacion de acciones correctivas y preventivas ante una vulneracion
de seguridad.

Las unidades administrativas informaran a la UT las modificaciones sustanciales al
tratamiento de datos personales que deriven en un cambio en el nivel de riesgo;
aquellos resultados de un proceso de mejora continua, derivado del monitoreo y
revision del sistema de gestion; los resultados de un proceso de mejora para mitigar
el impacto de una vulneracion a la seguridad ocurrida y las acciones correctivas y
preventivas ante una vulneracién de seguridad, a fin de que sean sometidas ante el
Comité de Transparencia para la debida actualizacion del presente documento.

Pagina | 41



